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1.1 - Red Sea cables: How UK and US spy agencies listen to the Middle East

E www.middleeasteye.net
Date: 2021-03-04

The growth of Middle Eastern fibre optic cable networks has given Western signals intelligence agencies
unprecedented access to the region’s data and communications traffic. “There is no question that, in the
broadest sense, from Port Said [in Egypt] to Oman is one of the greatest areas for telecommunications traffic
and therefore surveillance. Everything about the Middle East goes through that region except for the odd link
through Turkey,” said Duncan Campbell, an investigative journalist specialising in surveillance since 1975. The
Five Eyes

2.1 - Soupcons d'espionnage autour de Huawei - Laissez la politique aux politiciens, plaide le procureur

E www.rtl.be
Date: 2021-03-05

(Belga) Un procureur canadien a appelé jeudi la directrice financiere de Huawei a "laisser la politique aux
politiciens", aprés que ses avocats ont invoqué des déclarations de Donald Trump pour tenter de faire annuler
la procédure d'extradition vers les Etats-Unis. La défense de Meng Wanzhou, arrétée a Vancouver fin 2018 a la
demande des Etats-Unis, affirme notamment que des commentaires de |'ex-président américain sur cette
affaire, peu apres l'arrestation de leur cliente fin 2018 a Vancouver, ['empécheraient d

2.2 - DANS L’OCEAN ARCTIQUE, LA RUSSIE NE PERD PAS LE NORD

f www.athena-vostok.com
Date: 2021-03-06

DANS L'OCEAN ARCTIQUE, LA RUSSIE NE PERD PAS LE NORD La fonte progressive des glaces arctiques et les
perspectives économiques qui en découlent présagent une intense compétition internationale dans cette
région ou la Russie a pris les devants. En développant une stratégie ambitieuse et globale, elle entend
préserver ses intéréts économiques et sa sécurité nationale, nonobstant un contexte géopolitique et
économique incertain. Cet article de Daniel Pasquier a été initialement diffusé par la RDN numéro de mars
2021. Di
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3.1 - Piratage informatique : une faille chez Microsoft touche 30 000 organisations américaines

www.lemonde.fr
Date: 2021-03-06

0 S Microsoft a averti que les hackers du groupe baptisé « Hafnium » exploitaient des failles de sécurité dans ses

services de messagerie Exchange. DADO RUVIC / REUTERS Des dizaines de milliers d’entreprises, villes et
‘ institutions locales aux Etats-Unis ont subi des attaques d’un groupe de hackers soutenus par I’Etat chinois,
\i selon un spécialiste de la cybersécurité qui a donné des détails, vendredi 5 mars, sur un piratage de la

messagerie de Microsoft. « Au moins 30 000 organisatio

3.2 - Fuite de données dans ’armée francaise, des centaines de militaires compromis?

4 lecolonel.net
Date: 2021-03-06

L’'armée frangaise, y compris les services de renseignement extérieur, ont été concernés par le récent piratage
des coordonnées de prés de 500.000 personnes comprenant coordonnées et données médicales sensibles,
affirme jeudi le site spécialisé Intelligence Online. « La base de données contient, selon nos relevés, les mémes
données d’au moins 1.767 militaires. Ces derniers sont identifiables par leur affiliation a la Caisse nationale
militaire de sécurité sociale de Toulon », assure I0L. https://actu.orange.fr/france/fuite-de-donnees-dans

3.3 - La DRSD constate une hausse des actes de « cybermalveillance » contre la sphére de défense francaise

~* www.opex360.com
Date: 2021-03-05

Le 18 février dernier, et aprés de nouvelles attaques contre les systémes informatiques d’hdpitaux, le gouvernement a dévoilé un plan doté d’un
milliard d’euros afin de renforcer la « stratégie nationale pour la cybersécurité ». Financé par France Relance et le Programme d’investissement
d’avenir [PIA], ce renforcement vise a atteindre plusieurs objectifs d’ici 2025 : tripler le chiffre d’affaires de la filiére « cybersécurité » [et donc de
le porter a 25 milliards, ndlr], positionner la France par rapport a la concurrence internationa

3.4 - En France, les cyberattaques ont été multipliées par quatre en un an

[[] www.ladepeche.fr
Date: 2021-03-05

l'essentiel La ministre des Armées, a indiqué que le pays faisait ['objet d'une multiplication des cyberattaques :
celles-ci ont été multipliées par quatre en 'espace d'un an. Une convention a été signée pour renforcer la
chaine de cyberdéfense "de bout en bout". La ministre des Armées, Florence Pa

3.5 - This is Catfish Charlie, the CIA's robot spy fish

[5] boingboing.net
Date: 2021-03-05

In the 1990s, the CIA's Office of Advanced Technologies and Programs built Charlie, a remote-controlled
robotic fish to surreptitiously collect water samples. According to the CIA Museum, the 61cm long robofish
"contains a pressure hull, ballast system, and communications system in the body and a propulsion system in
the tail. It is controlled by a wireless line-of-sight radio handset." What was the nature of Charlie's missions?
That's classified. Seriously. But Charlie is certainly not the only surveillance fish. In IEEE Spectrum, Allison Mar
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