Centre Francais de Recherche sur le Renseignement

IntelNews

Creation Date: 2021-04-16
Client: CF2R
Period: From: 2021-04-13 21:55:00 UTC, to: 2021-04-14 21:55:00 UTC

Executive Summary:

Revue de presse quotidienne réalisée par le Centre Francais de Recherche sur le Renseignement (CF2R)

Directeur de la publication : Eric Denécé
Directeur de la rédaction : Bertrand Coty

NOTA:

. Les articles référencés sont issus des médias francophones et anglophones. Ils ne sont pas tous librement accessibles. Certains d’entre eux ne peuven
t étre consultés que contre paiement ou abonnement.

. Pour accéder a la publication originale, cliquer sur le texte en gris

1.1 - China poses biggest threat to US, intelligence report says

S www.straitstimes.com
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WASHINGTON (NYTIMES) - China's effort to expand its growing influence represents one of the largest threats
to the United States, according to a major annual intelligence report released on Tuesday (April 13), which also
warned of the broad national security challenges posed by Moscow and Beijing. The report does not predict a
military confrontation with either Russia or China, but it suggests that so-called grey-zone battles for power,
which are meant to fall short of inciting all-out war, will intensify with intelligence operations, cyber-at

1.2 - Un rapport de renseignement révéle la «plus grande menace» pour la sécurité nationale des Etats-Unis

B infos-israel.news
Date: 2021-04-14

Un rapport de renseignement américain a déclaré mardi que la quéte de la Chine pour devenir une puissance
mondiale est la plus grande menace pour la sécurité nationale américaine, tandis que les efforts de la Russie
pour saper linfluence américaine et se présenter comme une puissance majeure constituent également un
défi. Le rapport annuel d’évaluation des risques 2021 comprend les points de vue des différents services de
renseignement américains sur les principaux problémes de sécurité extérieure auxquels le président Joe Biden
est confronté
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Je vais m’attacher a décrire, dans le temps imparti, les missions, les moyens et l'organisation de notre
direction. Je conclurai en exposant les défis sur lesquels nous travaillons, de maniere a éviter tout décrochage
qui, dans notre domaine, pourrait avoir des conséquences dramatiques. Le contexte évoluant trés rapidement,
une permanente remise en question permet a notre direction de conserver Uefficacité qu’on lui reconnait. Je
rappellerai d’abord que si la direction du renseignement militaire est le service de renseignemen
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2.1 - Contre le complotisme et la désinformation dans nos démocraties, l’exigence de vérité
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Selon un sondage Eurobarométre de la Commission européenne récemment paru, 68 % des Francais (et 51 % des Européens pour 'ensemble
des vingt-sept pays de 'Union européenne) estiment avoir été confrontés a de la désinformation sur Internet. La fabrication et la circulation de
fausses nouvelles, la prolifération de théories complotistes et les dangers que leur capacité de séduction fait peser sur la démocratie sont
légitimement une préoccupation majeure des pouvoirs publics comme des médias. Les parades sont de diverses natur

3.1 - NSA Discovers New Vulnerabilities Affecting Microsoft Exchange Servers
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In its April slate of patches, Microsoft rolled out fixes for a total of 114 security flaws, including an actively
exploited zero-day and four remote code execution bugs in Exchange Server. Of the 114 flaws, 19 are rated as
Critical, 88 are rated Important, and one is rated Moderate in severity. Chief among them is CVE-2021-28310, a
privilege escalation vulnerability in Win32k that's said to be under active exploitation, allowing attackers to

elevate privileges by running malicious code on a target system. Cybersecurity firm Kaspersky, which
&% INSTALL UPDATE

3.2 - FBI deletes web shells from hundreds of compromised Microsoft Exchange servers before alerting admins

(7) go.theregister.com
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The FBI deleted web shells installed by criminals on hundreds of Microsoft Exchange servers across the United
States, it was revealed on Tuesday. The Feds were given approval to carry out the deletions, which occurred
without first warning the servers' owners, following the discovery and mass exploitation of critical
vulnerabilities in the enterprise software. After Microsoft raised the alarm early last month over the security
holes in Exchange and provided fixes for the vulnerabilities, miscreants swarmed to exploit the programming
blund
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Tsahal, malgré une expertise indéniable sur les drones, se retrouve vulnérable faute d'investissements
conséquents Faible protection contre les drones Nation pionniére dans 'usage des drones et des technologies
militaires associées, Israél se trouverait néanmoins trés vulnérable face a ces engins défiant les défenses
aériennes actuelles. Dans un rapport récemment rendu public, le contréleur Matanyahu Englman expliquait qu
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By Joshua E. Duke “O divine art of subtlety and secrecy! Through you, we learn to be invisible, through you
inaudible; and hence we can hold the enemy’s fate in our hands.”- Sun Tzu, ¢.500 BCThe flood gates of the
information age have been blasted open forever. Short of global electrical failure, robots taking over the world,
or mankind’s evacuation of the planet, global connectivity, instant communications, and massive information
accessibility are here to stay, along with all the dangers and benefits related. The internet and network connect
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3.5 - US military to blend electronic warfare with cyber capabilities
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Date: 2021-04-14

WASHINGTON — The U.S. Navy plans to blur the lines between traditional electronic warfare and cyber
operations as it prepares to receive its new airborne electronic jammer, according to a top service official.
Cyberspace and the electromagnetic spectrum are inextricably linked, which sometimes leads to arguments
over why cyberspace is considered a domain of warfare, yet the electromagnetic spectrum is not. “Now with
the ability to do phased array, advanced jamming techniques, we really start to blur the lines, | think, between
what we woul
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