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1.1 - Ready to face probe by Indian agencies on alleged ISl links: Pakistani journalist Aroosa Alam

& zeenews.india.com
Date: 2021-10-27

Lahore: Pakistani journalist Aroosa Alam, who is currently in the limelight for her ‘close
relationship’ with former Punjab chief minister Amarinder Singh, had said that she is ready to face
any probe by Indian agencies for her alleged links with the Inter-Services Intelligence (ISI). Alam
also refuted the allegations against her as “outrageous and utterly disappointing.” It may be noted
that Punjab Deputy Chief Minister Sukhjinder Singh Randhawa, a close aide of Captain Singh, had
last week said that a probe would be carried out to ...

1.2 - The Indian Navy has revealed a leak of classified data on the modernization of diesel-electric submarines of
the "Kilo" class of Russian construction

3% en.topwar.ru
Date: 2021-10-27

Diesel-electric submarines Sindhurakshak of project 877EKM (&quot;Kilo&quot;) of the Indian Navy
in Severodvinsk 2012 The Indian Navy has discovered a leak of classified information about the
planned modernization of Russian-built Kilo-class submarines. As the Times of India reports with
reference to the official statement of the command fleet, several people involved in this fact have
already been arrested. According to the information announced by the publication, to date, five
people have been arrested, who are suspected of leaking data on ...

1.3 - News24.com | Pakistan appoints new spy chief after weeks of dela

L
33 Www.news24.com
Date: 2021-10-26

Imran Khan. Photo: Getty Images Pakistan Prime Minister Imran Khan signed off on a new head of
the Inter-Services Intelligence (ISI) spy agency, the military said on Tuesday, after weeks of delay as
regional players try to stabilise the security and economy of neighbouring Afghanistan.Lieutenant
General Nadeem Anjum was approved as ISI head after a final consultation between army chief
General Qamar Javed Bajwa and ...
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1.4 - DCSA Director William Lietzau: Insider Threat Program Expansion Shows Results

William Lietze
Director
Defense Counterintelligenc

HE www.executivegov.com
Date: 2021-10-26

DCSA Director William Lietzau: Insider Threat Program Expansion Shows Results Nichols Martin
October 26, 2021 Cybersecurity, News, Technology William Lietzau, director of the Defense
Counterintelligence and Security Agency (DCSA), said the Department of Defense (DOD) is
witnessing the effectiveness of expanded insider threat programs, DVIDS Hub reported Thursday.
Lietzau said Wednesday at a symposium that the number of completed insider threat courses has
increased by 4.85 ...

1.5 - Un espion chinois ayant infiltré Safran et GE jugé aux USA

(¥ www.challenges.fr
Date: 2021-10-26

C&#39;est une affaire vieille de huit ans qui arrive enfin devant la justice américaine. Yanjun Xu,
sous-directeur adjoint du Ministére de la Sécurité de [&#39;Etat (MSE), le plus puissant service de
renseignement chinois, est jugé depuis le 18 octobre par le tribunal de Cincinnati aux Etats-Unis. Le
maitre-espion est accusé d&#39;avoir orchestré en 2013 et 2014 une vaste opération
d&#39;espionnage contre plusieurs sociétés, dont principalement les motoristes aéronautiques
General Electric (GE) et Safran. Arrété en avril 2018 a Bruxelles, Yanjun Xu ...

1.6 - Media Reveals Photos of Alleged Arrested Mossad Agents in Turke

d Mossad Agentsin

sputniknews.com
Date: 2021-10-26

Registration ~was successfull Please follow the link from the email sent to Send
againhttps://sputniknews.com/20211026/media-reveals-photos-of-alleged-arrested-mossad-
agents-in-turkey-1090229836.htmIMedia Reveals Photos of Alleged Arrested Mossad Agents in
TurkeyMedia Reveals Photos of Alleged Arrested Mossad Agents in TurkeyMedia Reveals Photos of
Alleged Arrested Mossad Agents in Turkey2021-10-26T19:16+00002021-10-26T19:16+00002021-10-
26T19:16+0000middle ...

1.7 - Pakistan Prime Minister Appoints New Spymaster

WWW.aopnews.com
Date: 2021-10-26

Radio Free Europe/Radio Liberty October 26, 2021 Pakistani Prime Minister Imran Khan has
appointed a new head of the Inter-Services Intelligence (ISI) spy agency after weeks of speculation
about a rift between civil and military leadership on the issue. Lieutenant General Nadeem Anjum
was approved as spymaster after a final consultation between army chief General Qamar Javed
Bajwa and Khan, the prime minister’s office said on October 26. The head of the ISI is one of the
most powerful positions in Pakistan, having a role in ...

1.8 - Taiwan Is A '"Number One Issue' For The CIA’s New China Center

@ www.zerohedge.com
Date: 2021-10-27

Authored by Dave DeCamp via AntiWar.com, Now that the CIA has established a new mission that
will exclusively focus on China, CIA Deputy Director David Cohen said that Taiwan will be one of the
&quot;number-one issues&quot; for the new spy center.&quot;There’s a series of number-one
issues with China,&quot; Cohen said at an intelligence conference on Sunday. &quot;Taiwan is
definitely one of the number one issues with China we are focused on.&quot;Cohen’s comments
came after President Biden said the US has a &quot;commitment&quot; to defend Taiwan in the
event of a Chinese. ...
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1.9 - Nunes Slams Wokeness at Diversity Hearing: We Can’t Counter Hypersonic Missiles with Better Pronoun
Usage

[F] www.breitbart.com
Date: 2021-10-27

House Intelligence Committee Ranking Member Devin Nunes (R-CA) implored the leaders of the
intelligence community at a hearing on diversity Wednesday to stay out of politics and focus on
defeating enemies. At the Democrat-organized hearing on “diversity, equity, inclusion, and
accessibility” in the intelligence community (IC), Nunes said the IC seems to be increasingly
focused on issues that distract from its mission to deter and defeat America’s enemies.
“Unfortunately, we can’t counter a hypersonic missile launch with better pronoun ...

2.1 - «Good Information» : Soros finance une initiative de lutte contre la «désinformation»

[ francais.rt.com
Date: 2021-10-27

Cet «incubateur civique engagé [pour] augmenter le flux de bonnes informations en ligne» est
financé en partie par de riches personnalités, telles que le milliardaire américain George Soros ou le
cofondateur de LinkedIn. Fondateur du réseau Open Society, le milliardaire américain George
Soros soutient désormais financierement une initiative médiatique intitulée Good Information dont
la mission est de promouvoir les «<bonnes informations» en opposition aux fake ...

2.2 - Sécurité nationale: les Etats-Unis expulsent China Telecom de leur territoire

‘0 www.lopinion.fr

Date: 2021-10-27

Tic, tac ! Aux Etats-Unis, la Commission fédérale des communications (FCC) a décidé mardi 26 octobre de suspendre [’autorisation
d’exercer sur le territoire américain de China Telecom. Lopérateur historique de télécommunications en République populaire

de Chine dispose désormais de 60 jours, et pas un de plus, pour stopper ses services outre-Atlantique, rapportent Les Echos et Le
Point. Malgré sa présence depuis une vingtaine d’années sur le ...

2.3 - Les Etats-Unis restreignent les exportations d’outils de piratage et de logiciels espions

& www.lel.ma
Date: 2021-10-27
CYBER INTELLIGENCE

FOR Le département de Commerce américain a annoncé la mise en place de nouveaux contréles a
E;gB;\T:SEcumTY ’exportation de « logiciels d’intrusion » vers des utilisateurs gouvernementaux, qui peuvent les

L aider a pénétrer dans les réseaux informatiques pour les surveiller, voler des données ou perturber
les systémes. La nouvelle réglementation ne concerne pas les alliés des Etats-Unis, les ventes &
certaines personnes privées et, dans certains cas, les outils utilisés pour sonder les cyberdéfenses
ou des services de conseil fournis ...

(¥ www.challenges.fr
Date: 2021-10-27

WASHINGTON (Reuters) - Les parlementaires américains ont appelé |&#39;administration Biden a
ne pas vendre d&#39;avions de combat F-16 a la Turquie et ont déclaré qu&#39;ils avaient
1&#39;assurance que le Congres bloquerait toute exportation de ce genre. Dans une lettre adressée
au président Joe Biden et au secrétaire d&#39;Etat Antony Blinken, 11 membres de la Chambre des
représentants ont fait part de leur &quot;profonde inquiétude&quot; concernant les annonces
selon lesquelles la Turquie pourrait acquérir 40 avions de combat F-16 fabriqués par le groupe
Lockheed ...
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2.5 - La crise pousse |-Etat actionnaire a repenser ses missions

www.latribune.fr
Date: 2021-10-26

Pendant la crise, les entreprises frangaises ont pu compter sur le soutien sans faille de [&#39;Etat.
Et notamment celles détenues tout ou partie par la puissance publique. Pour sauver des groupes
stratégiques ou des services publics essentiels au bord du gouffre - comme la SNCF, Air-France-
KLM, Renault ...etc -, |&#39;Etat n&#39;a pas hésité a garantir des préts bancaires et a sortir le
carnet de chéques pour renflouer et renforcer les fonds propres de ses fleurons nationaux, voire
souscrire des obligations convertibles comme chez EDF... Il a ...

2.6 - Emmanuel Macron rencontrera Joe Biden vendredi a Rome pour la premiére fois depuis la crise des sous-
marins australiens

B https://www.francetvinfo.fr/monde/asie/crise-des-sous-marins-australiens/emmanuel-
macron-rencontrera-joe-biden-vendredi-a-rome-pour-la-premiere-fois-depuis-la-crise-des-
sous-marins-australiens_4822483.html#xtor=RSS-3-[monde]

Date: 2021-10-26

Emmanuel Macron rencontrera Joe Biden vendredi a Rome pour la premiére fois depuis la crise des
sous-marins australiens L&#39;entrevue est programmée juste avant le sommet du G20. Article
rédigé par ...

2.7 - La nouvelle idylle des pétromonarchies avec Israél

s WWW.lenouveleconomiste.fr
Date: 2021-10-26

&quot;Savoir aujourd’hui pour comprendre demain&quot;. Cet article en accés libre vous permet de découvrir la pertinence et
L'utilité du Nouvel Economiste. Votre essai 24h gratuit vous permettra de débloquer tout le contenu du site. Maelstrém moyen-
oriental, Ardavan Amir-Aslani et Inés Belkheiri La vague de normalisation incluant le Bahrein, le Maroc, les Emirats arabes unis et

le Soudan démontre que les arguments de Tel Aviv pour courtiser les pétromonarchies arabes fonctionnent. Le 15 septembre
2020, les Emirats arabes unis et le Bahrein sont ...

2.8 - Guerre commerciale : les Etats-Unis retirent sa licence a China Telecom

[ francais.rt.com
Date: 2021-10-27

-

F E @45

" CHINA TELECOM

e — Evoquant des risques d’espionnage, les autorités américaines ont révoqué le 26 octobre

[&#39;autorisation d&#39;0pérer aux Etats-Unis de la filiale locale de China Telecom. Elle y est

implantée depuis 20 ans. «Le fait que China Telecom America soit détenue et contrdlée par le

gouvernement chinois constitue des risques significatifs pour la sécurité nationale et

[&#39;application de la loi», a estimé le 26 octobre la Commission fédérale des communications
(FCC) des Etats-Unis ...

2.9 - Péche: la France dégaine ses mesures de rétorsion contre la Grande-Bretagne

¥ www.lefigaro.fr
Date: 2021-10-27

La France s&#39;appréte a frapper le commerce transfrontalier dés le 2 novembre. La France
s&#39;appréte a déclencher une guerre commerciale contre la Grande-Bretagne, dans le conflit sur
les pécheurs. Evoquée depuis des semaines, une liste de mesures de rétorsion a été précisée ce
mercredi soir. Elles avaient été présentées mercredi matin aux élus locaux des régions concernées,
Hauts-de-France, Normandie et Bretagne. Le porte-parole du gouvernement, Gabriel Attal, en avait
fait &#39;annonce a &#39;issue du Conseil des ...
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3.1 - African countries “vulnerable” to cybercrime - Interpol

¥ www.defenceweb.co.za
Date: 2021-10-27

Cyber attack. A new Interpol report will assist African agencies charged with combatting cybercrime
to better understand major threats and formulate a co-ordinated regional response. Cybercrimes,
the international police organisation said, affect all countries but “weak networks and security
make African countries particularly vulnerable”. Africa has an estimated 500 million Internet users,
equating to 38% of the continent’s population, leaving major Internet growth potential. “Africa has
the fastest growing telephone and Internet ...

3.2 - Natural Language Processing can automate military intelligence two-way, and provide hands-free
communication between a soldier and robots

i1 idstch.com
Date: 2021-10-26

People started communicating with machines through constructed language (e.g. programming
languages, etc.) but are increasingly using the natural language to do it (e.g. chatbots, virtual
assistants, etc.). This has been enabled by Natural Language Processing, popularly known as NLP,
which is the field of Artificial Intelligence that gives computers the ability to understand, read,
analyze and interpret the human language. Other NLP applications involve automatic text
correction, content translation, use of chatbots on websites, conversion ...

[1 www.today.ng
Date: 2021-10-26

Police forces across the world have arrested 150 alleged suspects involved in buying or selling illicit
goods on the dark web as part of a coordinated international operation involving nine
countries.More than €26.7 million (USD 31 million) in cash and virtual currencies have been seized
in this operation, as well as 234 kg of drugs and 45 firearms. The seized drugs include 152 kg of
amphetamine, 27 kg of opioids and over 25 000 ecstasy pillsThis operation, known as Dark
—— 0 TOR, Was composed of a series of separate but complementary ...

3.4 - EnIran, une cyberattaque suspend la distribution d’essence dans tout le pays

www.lemonde.fr
Date: 2021-10-26

Des voitures font la queue devant une station-service alors que la distribution d’essence est
suspendue dans tout I'lran apres une cyberattaque, le 26 octobre 2021. ATTA KENARE / AFP La
distribution de carburant a été interrompue, mardi 26 octobre, aux alentours de midi dans toutes
les stations-service d’lran, a annoncé la télévision d’Etat. « En raison de perturbations dans le
systéme informatique, la distribution de carburant dans les stations-service a travers le pays a été
interrompue », a ainsi ...

3.5 - Dark HunTOR: Police arrested 150 people in dark web drug bust

£ securityaffairs.co
Date: 2021-10-26

Dark HunTOR: Police corps across the world have arrested 150 individuals suspected of buying or
selling illicit goods on the dark web marketplace DarkMarket. A joint international operation,
tracked as Dark HunTOR, conducted by law enforcement across the world resulted in the arrest of
150 suspects allegedly involved in selling and buying illicit goods in DarkMarket marketplace. The
authorities arrested 65 suspects in the United States, 47 in Germany, 24 in the United Kingdom, 4 in
Italy, 4in ...
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3.6 - Jeremy Fleming: 'lhomme qui sous-traite la souveraineté numérique britannique a Amazon

4‘1

VN

IH www.lecho.be
Date: 2021-10-26

26 octobre 2021 Aujourd&#39;hui a 18:10 Les services de renseignement informatique du
Royaume-Uni ont signé un contrat avec |&#39;Américain Amazon Web Services pour stocker des
données sensibles. Directeur de ce pilier de la sécurité britannique depuis 2017, Jeremy Fleming a
préparé les esprits depuis des mois a ce partenariat aux contours flous. Moins de deux ans apres
avoir annulé un contrat avec le Chinois Huawei pour de simples équipements de fourniture de
réseaux 5G, le Royaume-Uni vient de signer un accord massif avec Amazon Web ...

3.7 - Money launderers for Russian hacking groups arrested in Ukraine

M www.bleepingcomputer.com
Date: 2021-10-26

The Ukrainian cybercrime police force has arrested members of a group of money launderers and
hackers at the request of U.S. intelligence services. In a press release by Ukraine&#39;s SSU, law
enforcement says the individuals engaged in large-scale international operations where they
laundered tens of millions of USD for various hacking groups. To engage with their
&quot;clients,&quot; the threat actors created several accounts with unique nicknames on dark
web platforms and provided their services to hacking groups, including some operating in the ...

3.8 - State Department to Establish New Cyber Bureau Amid Ransomware Threat

HE www.executivegov.com
Date: 2021-10-26

State Department to Establish New Cyber Bureau Amid Ransomware Threat Nichols Martin October
26, 2021 Cybersecurity, News The State Department will stand up a bureau dedicated to cyber
policy in response to ransomware attacks experienced by the U.S., Reuters reported Monday. The
Senate will confirm an official to serve as the bureau’s ambassador, according to Ned Price, a
spokesperson of the State Department. Price noted that the department also plans to employ a
special ...

B www.i24news.tv
Date: 2021-10-27

&quot;Nous vous surveillons depuis de nombreuses années, a chaque instant et a chaque
étape&quot;Une cyberattaque contre le ministére israélien de la Défense aurait été menée avec
succes, a affirmé cette semaine un groupe de hackers nommé Moses Staff, publiant des fichiers et
des photos qu&#39;il prétend avoir obtenus depuis des serveurs du ministere.Le groupe aurait
piraté plus de 165 serveurs et 254 sites Web, et compilé plus de 11 téraoctets de données, liés a la
Poste israélienne, au ministere de la Défense, a Benny Gantz personnellement, mais aussi ...

E] www.voanews.com
Date: 2021-10-27

WASHINGTON — The State Department is creating a new Bureau of Cyberspace and Digital Policy
to focus on tackling cybersecurity challenges at a time of growing threats from opponents. There
will also be a new special envoy for critical and emerging technology, who will lead the technology
diplomacy agenda with U.S. allies. On Wednesday, Secretary of State Antony Blinken said the
organizational changes underscore the need for a robust approach for dealing with cyber threats.
&quot;We want to make sure technology works for democracy, fighting ...
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3.11 - Details of China info war revealed

[ www.washingtontimes.com
Date: 2021-10-27

NEWS AND ANALYSIS: China’s People’s Liberation Army plans to conduct extensive non-kinetic

warfare operations in any future conflict with the United States, according to an internal PLA
report. ...

3.12 - Be vigilant against rising cases of cyber fraud: Airtel CEO

BT Www.businesstoday.in
Date: 2021-10-27

Telecom operator Bharti Airtel&#39;s CEO has warned customers about rising cases of cyber-
frauds, citing a recent instance of a fraudster who posed as company executive and under the guise
of updating KYC form, tricked a user into revealing bank details to transfer large amount from the
bank account. In an email outreach to subscribers, Gopal Vittal, CEO of Airtel urged users to be
vigilant against such cases of cyber fraud that are becoming &quot;alarmingly frequent&quot;.
Vittal spoke of a recent case where a cyber-fraudster posing as company ...

3.13 - Microsoft warns of new supply chain attacks by Russian-backed Nobelium group

www.techrepublic.com
Date: 2021-10-27

The cybercrime group behind the SolarWinds hack remains focused on the global IT supply chain,
says Microsoft, with 140 resellers and service providers targeted since May. Image:
iStock/stuartmiles99 The Russian-backed hacking group responsible for the SolarWinds attack has
been targeting more companies with the goal of disrupting the worldwide IT supply chain. In a blog
post published ...

3.14 - Deepfakes, crypto-monnaies et applications mobiles : les cybercriminels trouvent de nouvelles
opportunités d'attaques en 2022

www.globalsecuritymag.fr
Date: 2021-10-27

Deepfakes, crypto-monnaies et applications mobiles : les cybercriminels trouvent de nouvelles opportunités d’attaques en 2022
Check Point® Software Technologies publie ses prévisions en matiere de cybersécurité pour 2022. Lentreprise détaille les
principaux défis de sécurité auxquels les organisations seront confrontées I'année prochaine. Bien que les cybercriminels
continuent de profiter de 'impact de la pandémie du COVID-19, ils trouvent de nouvelles possibilités d’attaques avec les
deepfakes, les crypto-monnaies, les applications ...
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